Die Uberlegenheit von Quantenalgorithmen:
Lektion 1 — Einfuhrung in Suchalgorithmen

Version ohne Programmierung

Diese Unterrichtsreihe beschaftigt sich mit der Frage, wie Computer Daten durchsuchen.
Suchalgorithmen gehéren zu den wichtigsten Werkzeugen der Informatik und sind grundlegend dafiir,
wie das World Wide Web funktioniert. Bei klassischen Computern gibt es eine Reihe gut bekannter
Algorithmen, mit denen Suchvorgéange durchgefiihrt werden kénnen. Uber viele Jahre ging man davon
aus, dass die Effizienz dieser Algorithmen eine feste Grenze dafir setzt, wie schnell Computer Daten
finden konnen. Mit dem Aufkommen von Quantencomputern koénnte sich das andern: Neue
Quantenalgorithmen versprechen in mehreren Bereichen eine deutlich schnellere Suche.

In dieser Stunde behandeln wir die Grundlagen von drei klassischen Suchverfahren. Im weiteren Verlauf
des Kurses greifen wir diese Algorithmen wieder auf und untersuchen, wie Quantencomputer ihre
Leistungsfahigkeit in jedem dieser Falle verbessern kénnen.

Szenario 1: Suchen in unstrukturierten Datenfeldern

Stellen Sie sich vor, wir haben eine Liste mit acht Namen, aber die Liste ist nicht sortiert. Sie mochten
herausfinden, an welcher Stelle ein bestimmter Name in dieser Liste vorkommt. Hier ist die
Namensliste:

Adriano Birte Edouard Elena Florian Inez Niamh Oliver

Leider kann ein Computer das gesamte Datenfeld nicht gleichzeitig durchsuchen. Er kann immer nur
ein Element nach dem anderen betrachten und feststellen, ob der Eintrag an dieser Stelle mit dem
gesuchten Namen Ubereinstimmt oder nicht.

Aufgabe 1

Erstellen Sie acht Karten mit den oben genannten Namen. Legen Sie die Karten verdeckt auf den Tisch
und mischen Sie sie, sodass sie in zufalliger Reihenfolge liegen. Suchen Sie in den Karten nach dem
Namen ,Elena“. Welche Strategie verwenden Sie, um die Karte zu finden? Spielen Sie das Spiel
zehnmal. Wie viele Versuche benétigen Sie maximal, und wie viele Versuche benétigen Sie im
Durchschnitt?

Kommentar zu Aufgabe 1

Vermutlich sind Sie so vorgegangen, dass Sie beim ersten Element begonnen und dann jedes Element
der Reihe nach gepruft haben, bis Sie den gesuchten Namen gefunden haben. Sie hatten auch zufallig
Karten auswahlen kénnen (mit der Bedingung, dass Sie keine Karte zweimal wahlen). Im Durchschnitt

ware das jedoch nicht besser.

In beiden Fallen liegt die maximale Anzahl an Versuchen bei 8, und der Durchschnitt liegt Uber viele
Durchgange hinweg bei 4,5 Versuchen. Die Strategie, jedes Element eines Feldes nacheinander zu
priifen, bis eine Ubereinstimmung gefunden wird, nennt man lineare Suche. Im ungiinstigsten Fall
entspricht die Anzahl der Vergleiche der GréRe des Datenfeldes, das durchsucht wird. Man sagt, die
Komplexitat des Algorithmus ist O(n) (Big-O-Notation), weil die Anzahl der nétigen Vergleiche bei
einem Datenfeld mit n Elementen in der GréRenordnung von n liegt.
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Bei klassischen Computern gibt es keine Mdglichkeit, ein unsortiertes Datenfeld schneller als mit dieser
Vorgehensweise zu durchsuchen. Mit einem Quantencomputer kann man eine solche Suche in O(vVn)
Schritten durchfiihren. Diese Methode, bekannt als Grover-Algorithmus, behandeln wir in Stunde 4.

Szenario 2: Suchen in strukturierten Datenfeldern

Aufgabe 2a: Suche in einem geordneten Feld

Erstellen Sie acht Karten mit den Namen aus Aufgabe 1. Legen Sie die Karten verdeckt in
alphabetischer Reihenfolge auf den Tisch. Suchen Sie in den Karten nach dem Namen ,Inez“. Welche
Strategie verwenden Sie, um die Karte zu finden? Spielen Sie das Spiel fiir jeden der verschiedenen
Namen. Wie viele Versuche bendtigen Sie maximal, und wie viele Versuche bendtigen Sie im
Durchschnitt?

Kommentar zu Aufgabe 2a

Die beste Strategie ist, zunachst das mittlere Element des Datenfeldes zu prifen. Wenn Sie eine
Ubereinstimmung finden, sind Sie fertig. Ist der gesuchte Name im Alphabet weiter hinten als der
geprufte Name, gehen Sie zum Mittelpunkt der oberen Halfte des Datenfeldes und prifen erneut. Ist er
im Alphabet weiter vorne, gehen Sie zum Mittelpunkt der unteren Halfte und priifen erneut.
Wiederholen Sie dieses Vorgehen, bis Sie den Namen gefunden haben.

Je nachdem, wie Sie bei der Bestimmung der Mittelpunkte gerundet haben, sollten Sie ,Inez* nach zwei
oder drei Versuchen gefunden haben. Die maximale Anzahl an Versuchen betragt vier, und der
Durchschnitt Gber alle Namen (bei Anwendung des unten beschriebenen Verfahrens) liegt bei 2,625.

Dieses Verfahren nennt man binare Suche. Die Kenntnis der Struktur des Datenfeldes macht diese
Suche deutlich schneller als eine lineare Suche. Im unguinstigsten Fall hangt die Anzahl der Vergleiche
mit dem Logarithmus zur Basis 2 der Anzahl der Elemente zusammen. Im Beispiel oben gibt es 8
Elemente: log,8 = 3. Wenn es 1024 Elemente gabe, waren hdchstens 11 Vergleiche nétig (log,1024 =
10). Man sagt, die Komplexitat des Algorithmus ist O(log(n)) (Big-O-Notation), weil die Anzahl der
notigen Vergleiche bei einem Datenfeld mit n Elementen in der GréRenordnung von log (n) liegt.

Aufgabe 2b: Suche in einem Datenfeld mit Elementen, die durch Merkmale beschrieben sind

Stellen Sie sich vor, unsere Figuren haben nun die folgenden Gesichtseigenschaften:

rﬁ»
Lot

Adriano

.~
—

Edouard

Niamh Oliver
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Das Ziel ist nun, eine Figur aus der Menge zu bestimmen, indem Sie Fragen zu ihrem Aussehen
stellen. Jede Frage darf jedoch nur mit ,,Ja“ oder ,,Nein“ beantwortet werden.

Das ist eine Variante des Spiels ,,Wer ist es?“. Schneiden Sie die acht abgebildeten Bilder aus. Eine
Person wahlt dann zufallig eine Figur aus, und die andere Person muss herausfinden, welche es ist,
indem sie Fragen stellt. Welche Fragen stellen Sie? Wie viele Versuche bendtigen Sie, um die Figur zu
finden?

Kommentar zu Aufgabe 2b

Vermutlich haben Sie erkannt, dass Sie durch das Abfragen einer von zwei Mdglichkeiten pro Merkmal
jedes Mal etwa die Halfte der Kandidaten ausschlief3en konnten. Da es acht Figuren gab, reichten drei
Fragen, um die Figur jedes Mal eindeutig zu bestimmen (die Figuren wurden so ausgewabhlt, dass sie
alle unterschiedlichen Kombinationen der drei binaren Merkmale darstellen, sodass am Ende keine
Mehrdeutigkeit entstehen kann).

Das Ergebnis ist in allen Fallen: drei Versuche. Das ist eine Variante der bindren Suche aus Aufgabe
2a. Entsprechend liegt die Komplexitat des Algorithmus wieder bei O(log(n)) (wobei man in diesem Fall
bei jeder Suche genau log,n Fragen bendtigt).

Im Quantencomputing hat genau diese Problemstruktur eine bemerkenswerte Losung: Die gesuchte
Antwort kann mit einem einzigen Durchlauf gefunden werden, unabhangig davon, wie grof3 n ist.
Dieses Problem ist als Bernstein-Vazirani-Problem bekannt, und wir werden in Stunde 3 sehen, wie
der zugehdrige Algorithmus funktioniert.

Szenario 3: Mathematische Suchaufgaben

Suchalgorithmen werden fir viele unterschiedliche mathematische Aufgaben benétigt, zum Beispiel um
eine Quadratwurzel zu berechnen oder die Ldsung einer Gleichung zu finden. Eine spezielle Aufgabe
besteht darin, die Primfaktoren einer gro3en Zahl zu bestimmen.

Aufgabe 3

Bestimmen Sie alle Primfaktoren der folgenden beiden Zahlen: (a) 8192, (b) 6557. Welche Strategie
haben Sie dabei verwendet? Wie viele Rechenschritte waren nétig, um alle Primfaktoren zu finden?

Kommentar zu Aufgabe 3

Die richtige Strategie besteht darin, jede Primzahl der Reihe nach zu testen. Wenn die Zahl nicht durch
die Primzahl teilbar ist, nimmt man die nachste Primzahl in der Liste. Ist sie teilbar, berechnet man den
Quotienten und prift dann erneut, ob dieser Quotient durch die Primzahlen in der Liste teilbar ist
(wieder beginnend von vorne).

Diese Strategie nennt man Probeteilung (trial division). Bei einer Zahl wie 8192, die viele kleine
Primfaktoren besitzt, kann man die Primfaktorzerlegung relativ schnell durchfihren (in diesem Fall mit
12 Rechenschritten). Wenn eine Zahl jedoch nur zwei Primfaktoren hat, die zudem ahnlich grof sind,
ist das Verfahren deutlich langsamer. Im Fall von 6557 (= 79 - 83) bendtigt man 22 Rechenschritte, um
die Faktoren zu finden.
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Wirde man eine Zahl konstruieren, die das Produkt aus zwei Primzahlen ist, die zum Beispiel jeweils
600 Stellen haben, kdnnte sie nicht einmal ein Supercomputer faktorisieren. Der RSA-Algorithmus, der
weltweit zur Verschlisselung im Bankwesen und im Internet eingesetzt wird, stltzt seine Sicherheit
genau auf diese Tatsache. Bei klassischen Computern gilt dieses Verschliisselungsverfahren daher als
praktisch nicht zu knacken.

Quantencomputing kdnnte jedoch Wege eréffnen, diese und andere Verfahren zu brechen, die bislang
als unknackbar galten. In Stunde 5 und 6 lernen Sie das RSA-Verschliisselungssystem kennen und
sehen, wie der Shor-Algorithmus einen mdglichen Weg bietet, wie ein Quantencomputer RSA
angreifen konnte.

Der Schliissel zum Quanten-Vorteil: Superposition

Quantencomputing bietet einen grundlegend anderen Ansatz als die oben gezeigten klassischen ,Trial-
and-Error“-Verfahren. Die Quantenalgorithmen, die im weiteren Verlauf dieses Kurses behandelt
werden, beruhen darauf, mithilfe von Hadamard-Gattern Superpositionszustande zu erzeugen und am
Ende wieder zuritickzufihren. Bevor Sie mit dem Kurs fortfahren, sollten Sie daher sicherstellen, dass
Sie die Grundlagen dazu verstehen, wie Quantengatter funktionieren.

Superposition ist ein Werkzeug, mit dem man viele moégliche Eingabefalle gleichzeitig in einem Zustand
darstellen kann. Das bedeutet jedoch nicht automatisch, dass man das Suchergebnis immer ,in einem
Schritt” erhalt. In manchen Fallen zwingt uns die Quantenphysik zu einem Kompromiss: Je nachdem,
was wir messen, verlieren wir Information Gber andere Aspekte des Zustands. In anderen Fallen liefert
ein Quantenalgorithmus die Antwort nicht mit 100% Sicherheit, aber der Wahrscheinlichkeitsvorteil
kann bereits ausreichen, um gegeniber klassischen Verfahren einen grofien Gewinn zu erzielen.
Quantencomputing erfordert viel Kreativitat. Im weiteren Verlauf dieses Kurses lernen Sie einige
bemerkenswerte und elegante Tricks kennen, die grundlegend verandern, wie wir in Zukunft nach
Daten suchen kdnnen.

Der erste Hinweis auf einen moglichen Quanten-Vorteil bei Suchproblemen war der Deutsch-
Algorithmus, der 1985 von David Deutsch vorgeschlagen wurde. In Stunde 2 werden wir diesen
Algorithmus behandeln. Er bildet die Grundlage fiir alle weiteren Algorithmen in diesem Kurs.
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